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Vorstellung

« Dipl.-Ing. Annemarie Hofer

« Ehemalige Mitarbeiterin am Institut fir Rechtswissenschaften,
Universitat fur Bodenkultur Wien (Iris Eisenberger)

 Aufbauend auf den Ergebnissen der Masterarbeit
J,Datenschutz bei Citizen Science Projekten — Zum Umagang mit
personenbezogenen Daten der Teilnehmenden"

« Publikationen im Druck (Datenschutz konkret, Manz Verlag)

A\Y

« Workshops und Vortrage zum Thema ,Citizen Science und Recht

« Seit Mai 2018 bei denkstatt GmbH, Bereich Legal Compliance



https://forschung.boku.ac.at/fis/suchen.hochschulschriften_info?sprache_in=de&menue_id_in=206&hochschulschrift_id_in=17664
https://denkstatt.eu/?lang=de
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RECHTLICHER RAHMEN




DSGVO

Rechtlicher Rahmen

e Seit 25. Mai 2018

DSGVO: Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufthebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung), ABl 2016 L 119/1.




DSGVO

Rechtlicher Rahmen

Betrifft Verarbeitung aller personenbezogenen Daten

DSGVO: Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufthebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung), ABl 2016 L 119/1.




DSGVO

Rechtlicher Rahmen

Legt rechtmafige Verarbeitung fest

DSGVO: Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufthebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung), ABl 2016 L 119/1.




DSGVO

Rechtlicher Rahmen

« Enthalt Offnungsklauseln

DSGVO: Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufthebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung), ABl 2016 L 119/1.




Personenbezogene Daten
Art 4 Z1 DSGVO

« ,alle Informationen, die sich auf eine identifizierte oder identifizierbare naturliche
Person beziehen"




Personenbezogene Daten
Art 4 Z1 DSGVO

« Name, Geburtsdatum, Postanschrift, E-Mail-Adresse, Sozialversicherungs-
oder Matrikelnummer; aber auch Konsum-, Zahlungs- oder
Freizeitverhalten, Beziehungen etc.




Personenbezogene Daten
Art 4 Z1 DSGVO

e Der Kontext ist relevant!




Besondere Kategorien personenbezogener Daten
Art g Abs 1 DSGVO

« Rassische und ethnische Herkunft
« Politische Meinungen

« Religiose oder weltanschauliche Uberzeugungen oder
Gewerkschaftszugehorigkeit

 Genetische oder biometrische Daten zur eindeutigen Identifizierung
« Gesundheitsdaten

« Daten zum Sexualleben oder der sexuellen Orientierung




Anwendungsbereich

Pseudonym

 Personenbezug kann mittels
zusatzlicher Information (wieder)
hergestellt werden

e Reversibel

 Daten unterliegen der DSGVO




Anwendungsbereich

Anonym

 Personenbezug kann nicht (mehr)
hergestellt werden

e Nicht reversibel

 Daten unterliegen nicht der DSGVO




Verteilung der Rollen
Art 4 DSGVO

e Person, die anhand
gesammelter Daten
identifiziert werden
kann

e Teilnehmende an
CS-Projekten

e Unbeteiligte Dritte,
wenn Daten Uber sie
erhoben werden

Betroffene Person

Abbildung 1: Rollenverteilung DSGVO; eigene Darstellung nach Hofer (2018).




Verteilung der Rollen
Art 4 DSGVO

e Verarbeitet
personenbezogene
Daten und trifft die
wesentlichen
Entscheidungen
Uber Zweck und
Mittel der
Verarbeitung

Projektleitung von
CS-Projekten

Verantwortlicher

Abbildung 1: Rollenverteilung DSGVO; eigene Darstellung nach Hofer (2018).




Verteilung der Rollen
Art 4 DSGVO

- |

Abbildung 1: Rollenverteilung DSGVO; eigene Darstellung nach Hofer (2018).

e Verarbeiten Daten
im Auftrag des
Verantwortlichen

e Statistik-Buro, das

die Daten
aufbereitet und
dann zurick an das
Projekt schickt

e Online-Plattform,
die Daten aus einer
App verarbeitet

Auftragsverarbeiter 1




Betroffenenrechte

o Recht auf Auskunft (Art 12 ff)

 Recht auf Berichtigung falscher Daten (Art 16)
 Recht auf Loschung (Art 17)

 Recht auf Einschrankung der Verarbeitung (Art 18)
» Recht auf Datenubertragbarkeit (Art 20)

« Widerspruchsrecht (Art 21)




Rechtmaligkeit der Verarbeitung
Art 6 Abs 1 DSGVO

a) Einwilligung der betroffenen Person




Rechtmaligkeit der Verarbeitung
Art 6 Abs 1 DSGVO

b) Vertragserfillung

c) Erfullung einer rechtlichen Verpflichtung
d) Lebenswichtige Interessen

e) Aufgabeim offentlichen Interesse

f)  Berechtigten Interesse des Verantwortlichen




Offnungsklauseln
Art 89 [Art 6 Abs 2 und 3 DSGVO

Forschungsorganisationsgesetz (FOG)

e §2i Abs 4 FOG ,Citizen Science"
Einwilligungserklarung nicht zwingend notwendig

« Art. Umfang und Dauer der Verarbeitung mussen zu Beginn des Projektes ausdricklich
kommuniziert werden

« Loschung nur zulassig, wenn Projektziele nicht gefahrdet werden

Bundesgesetz Uber allgemeine Angelegenheiten gemaf3 Art. 89 DSGVO und die Forschungsorganisation
(Forschungsorganisationsgesetz — FOG), BGBI 1981/341 idF BGBI 1 2018/31.




UMSETZUNG




1. Zustandigkeiten klaren

« Wer ist Verantwortlicher iSd Art 4 Abs 7 DSGVO?




1. Zustandigkeiten klaren

« ,die [...] Person, die allein oder gemeinsam mit anderen Gber die Zwecke und
Mittel der Verarbeitung der personenbezogenen Daten entscheidet"




1. Zustandigkeiten klaren

Gibt es Auftragsverarbeiter?




1. Zustandigkeiten klaren

 Aufgaben, Zustandigkeiten und Zugriffsmoglichkeiten festlegen und
dokumentieren




2. Welche Daten fallen an?

» Welche Daten werden insgesamt erhoben?




2. Welche Daten fallen an?

« Befinden sich darunter personenbezogene Daten?




2. Welche Daten fallen an?

« Kdnnen sich Verknupfungen ergeben?




3. Welche Verarbeitungsschritte werden vorgenommen?

 Welche Daten werden von wem wie verarbeitet?




3. Welche Verarbeitungsschritte werden vorgenommen?

Zweck der Verarbeitung muss zu Beginn festgelegt sein




3. Welche Verarbeitungsschritte werden vorgenommen?

« Werden Daten in ein Drittland ubermittelt?
o (Cloud) Server




3. Welche Verarbeitungsschritte werden vorgenommen?

« Grundsatz der Datenminimierung (Art 5 Abs 1 DSGVO)




4. Sicherheitsmal3nahmen und Aufbewahrungsdauer

 Stand der Technik,
 Implementierungskosten,

« Art, Umfang und Zweck der Verarbeitung (Art 24 und Art 32 DSGVO)




4. Sicherheitsmal3nahmen und Aufbewahrungsdauer

« Grundsatz der Speicherbegrenzung (Art 5 Abs 1 DSGVO)

e Erleichterungen fur wissenschaftliche Forschungszwecke




5. Datenschutzerklarung formulieren (,,Privacy Notice")

« Name und Kontaktdaten des Verantwortlichen,

« Zwecke derVerarbeitung der jeweiligen personenbezogenen Daten und deren
Rechtsgrundlage,

« Empfanger, wenn Daten Ubermittelt werden sollen; sofern Daten in ein Drittland
Ubermittelt werden sollen, zusatzliche Informationen zum Vorliegen eines
Angemessenheitsbeschlusses, einer Standardvertragsklausel oder einer ausdricklichen
Einwilligung,

 Aufbewahrungsdauer der jeweiligen Daten,

« Bestehen des Rechts auf Auskunft, Berichtigung, Loschung bzw Einschrankung sowie
Widerspruch,

« Bestehen des Beschwerderechts bei der Aufsichtsbehorde.




Layered Privacy Notice

Layer 1:

Hinweis Datenschutzerklarung

Layer 2:

Kurzfassung Datenschutzerklarung




6. Einwilligungserklarung formulieren

. freiwillige, aktive, eindeutig bestatigende Handlung"

 Kann nur fir bestimmten Fall gegeben werden




6. Einwilligungserklarung formulieren

« Identitat des Verantwortlichen
 Verarbeitungszwecke der einzelnen Daten

e Hinweis auf Widerrufsrecht




7. Verzeichnis der Verarbeitungstatigkeiten

« Name und Kontaktdaten des Verantwortlichen,
 Verarbeitungszwecke und deren Rechtsgrundlage,
 Beschreibung der Kategorien betroffener Personen (zB Teilnehmende),

« Beschreibung der Kategorien personenbezogener Daten (zB Adressdaten, Alter,
Ausbildung, Geschlecht),

 Kategorien der Empfanger, wenn gegeben (zB projektibergreifende Plattform),
 Speicherdauer der einzelnen Datenkategorien,

« Beschreibung der DatensicherheitsmafRnahmen.




8. Einhaltung der Betroffenenrechte sicherstellen

r

|

I

I

: Name, Alter, etc. des Citizen
: Scientists

I
I
I




WEITERE
ANFORDERUNGEN




Zusatzliche rechtliche Anforderungen

e Urheberrecht — CCO

» Recht am eigenen Bild

e Rechte Dritter

« Offenlegungspflichten
« Medien- und Telekommunikationsrecht

 Impressung, Cookie-Richtlinie etc.



https://openaccess.univie.ac.at/news-events/detailansicht/news/rechtliche-beurteilung-der-lizenz-cc0-in-oesterreich/?tx_news_pi1[controller]=News&tx_news_pi1[action]=detail&cHash=3767dbe3aa600338f450ba5d21b92351
https://www.saferinternet.at/urheberrechte/

Wichtigster Punkt

« Datenschutzerklarungen, Einwilligungen und

Verarbeitungsregister mussen auf das Projekt abgestimmt sein




